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A. CAPAIAN PEMBELAJARAN
Setelah mengikuti pertemuan kedua, mahasiswa diharapkan mampu:
1. Menjelaskan konsep dasar manajemen risiko keamanan informasi.
2. Menjelaskan hubungan antara aset, ancaman, kerentanan, dampak, kemungkinan, dan risiko.
3. Mengidentifikasi aset informasi dan aset pendukung organisasi.
4. Mengidentifikasi sumber ancaman dan jenis ancaman keamanan informasi.
5. Mengidentifikasi kerentanan pada sistem informasi.
6. Menganalisis hubungan antara ancaman dan kerentanan.
7. Melakukan penilaian risiko menggunakan pendekatan kualitatif.
8. Menyusun risk matrix sederhana.
9. Menjelaskan pendekatan kuantitatif dalam analisis risiko.
10. Menghitung Single Loss Expectancy (SLE), Annualized Rate of Occurrence (ARO), dan Annualized Loss Expectancy (ALE).
11. Menentukan prioritas penanganan risiko.
12. Menentukan alternatif perlakuan risiko.
13. Menyusun laporan analisis risiko sederhana.
14. Menunjukkan sikap etis dan bertanggung jawab dalam melakukan analisis keamanan.

B. SUB-CPMK PERTEMUAN 2
Mahasiswa mampu:
Menganalisis risiko keamanan informasi berdasarkan identifikasi aset, ancaman, kerentanan, kemungkinan dan dampak, kemudian menyusun prioritas risiko serta rekomendasi mitigasi menggunakan pendekatan kualitatif dan kuantitatif.
Indikator keberhasilan:
· mampu membuat daftar aset;
· mampu mengklasifikasikan aset berdasarkan tingkat kepentingannya;
· mampu mengidentifikasi ancaman;
· mampu mengidentifikasi kerentanan;
· mampu menentukan likelihood;
· mampu menentukan impact;
· mampu menghitung risk score;
· mampu membuat matriks risiko;
· mampu menghitung SLE, ARO dan ALE;
· mampu menentukan prioritas mitigasi;
· mampu memberikan rekomendasi kontrol keamanan yang proporsional.
C. PETA KONSEP
Alur utama manajemen risiko dapat dipahami sebagai berikut:
Aset
↓
Ancaman
↓
Kerentanan
↓
Kemungkinan terjadinya insiden
↓
Dampak
↓
Risiko
↓
Penilaian & Prioritas Risiko
↓
Perlakuan Risiko
↓
Kontrol Keamanan
↓
Monitoring & Review
Dengan demikian:
Risiko bukan sekadar “adanya ancaman”. Risiko muncul ketika suatu ancaman dapat memanfaatkan kerentanan pada aset sehingga menimbulkan dampak terhadap organisasi.
D. PENGANTAR MANAJEMEN RISIKO
1. Mengapa Risiko Harus Dikelola?
Dalam lingkungan digital, organisasi sangat bergantung pada:
· data;
· aplikasi;
· jaringan;
· server;
· cloud;
· perangkat pengguna;
· sistem informasi;
· layanan digital;
· identitas pengguna;
· vendor;
· konektivitas internet;
· dan sumber daya manusia.
Gangguan terhadap salah satu komponen tersebut dapat menyebabkan:
· kehilangan data;
· pencurian informasi;
· gangguan layanan;
· kerugian finansial;
· kehilangan kepercayaan;
· pelanggaran regulasi;
· kerusakan reputasi;
· dan terganggunya operasional organisasi.
Karena sumber daya keamanan terbatas, organisasi tidak mungkin memberikan perlindungan maksimum kepada seluruh aset dengan tingkat yang sama.
Oleh sebab itu organisasi harus menjawab pertanyaan:
Apa yang paling penting untuk dilindungi?
Apa ancaman yang paling mungkin terjadi?
Apa kerentanan yang dimiliki organisasi?
Apa konsekuensinya apabila risiko terjadi?
Risiko mana yang harus ditangani terlebih dahulu?
Pertanyaan-pertanyaan tersebut merupakan inti dari risk management.
E. PENGERTIAN RISIKO KEAMANAN INFORMASI
Secara sederhana:
Risiko keamanan informasi adalah kemungkinan terjadinya suatu peristiwa yang memengaruhi keamanan informasi dan menimbulkan konsekuensi terhadap organisasi.
Risiko harus dilihat dari dua dimensi utama:
1. Likelihood
Seberapa besar kemungkinan suatu kejadian terjadi?
2. Impact
Seberapa besar konsekuensi yang ditimbulkan apabila kejadian tersebut terjadi?
Secara sederhana:
Risk = Likelihood × Impact
Semakin tinggi kemungkinan dan semakin besar dampak, semakin tinggi tingkat risiko.
F. PERBEDAAN ASSET, THREAT, VULNERABILITY, RISK DAN IMPACT
Kelima istilah ini harus dipahami secara benar.
1. Asset
Asset adalah sesuatu yang memiliki nilai bagi organisasi dan perlu dilindungi.
2. Threat
Threat atau ancaman adalah kondisi, tindakan, individu, organisasi, atau peristiwa yang berpotensi menyebabkan kerugian terhadap aset.
3. Vulnerability
Vulnerability atau kerentanan adalah kelemahan yang dapat dimanfaatkan oleh ancaman.
4. Impact
Impact adalah konsekuensi yang ditimbulkan apabila risiko benar-benar terjadi.
Impact dapat berupa:
a. Financial Impact
Kerugian finansial.
b. Operational Impact
Gangguan operasional.
c. Legal Impact
Sanksi atau konsekuensi hukum.
d. Reputational Impact
Penurunan kepercayaan.
e. Privacy Impact
Pelanggaran terhadap privasi.
f. Strategic Impact
Gangguan terhadap pencapaian tujuan strategis organisasi.
5. Risk
Risiko merupakan hubungan antara:
Threat + Vulnerability + Likelihood + Impact
Contoh:
Aset: Database mahasiswa
Ancaman: Ransomware
Kerentanan: Tidak ada backup offline
Likelihood: Tinggi
Impact: Sangat tinggi
Risiko: Sangat tinggi
G. IDENTIFIKASI ASET
1. Mengapa Aset Harus Diidentifikasi?
Organisasi tidak dapat melindungi sesuatu yang tidak diketahui keberadaannya.
Tahap pertama analisis risiko adalah membuat asset inventory.
2. Kategori Aset
A. Information Assets
B. Software Assets
C. Hardware Assets
D. Network Assets
E. Human Assets
F. Physical Assets
G. Service Assets
H. ASSET VALUATION
Setiap aset tidak mempunyai nilai yang sama.
1 = sangat rendah
2 = rendah
3 = sedang
4 = tinggi
5 = sangat tinggi
Penilaian dapat mempertimbangkan:
· kerahasiaan;
· integritas;
· ketersediaan;
· nilai finansial;
· nilai strategis;
· nilai hukum;
· nilai reputasi.
I. HUBUNGAN DENGAN CIA TRIAD
Materi Minggu 1 memperkenalkan CIA Triad.
Pada Minggu 2, CIA Triad digunakan untuk menentukan nilai aset.
Confidentiality
Apa konsekuensinya apabila data diketahui pihak yang tidak berwenang?
Integrity
Apa konsekuensinya apabila data diubah tanpa izin?
Availability
Apa konsekuensinya apabila sistem tidak tersedia?
J. IDENTIFIKASI ANCAMAN
Ancaman dapat berasal dari berbagai sumber.
1. Human Threat
2. Technical Threat
3. Environmental Threat
4. Organizational Threat
5. Supply Chain Threat
K. IDENTIFIKASI KERENTANAN
Kerentanan dapat ditemukan pada beberapa lapisan.
1. Technical Vulnerability
· software obsolete;
· patch belum diterapkan;
· password policy lemah;
· konfigurasi salah.
2. Human Vulnerability
· kurang awareness;
· mudah percaya phishing;
· penggunaan password yang sama;
· membagikan credential.
3. Process Vulnerability
· tidak ada SOP;
· tidak ada backup procedure;
· tidak ada incident response plan.
4. Physical Vulnerability
· server room terbuka;
· tidak ada CCTV;
· tidak ada kontrol akses;
· tidak ada UPS.
L. THREAT–VULNERABILITY RELATIONSHIP
M. RISK ASSESSMENT
Risk assessment adalah proses untuk:
1. mengidentifikasi risiko;
2. menganalisis risiko;
3. mengevaluasi risiko;
4. menentukan prioritas.
NIST SP 800-30 Rev. 1 memberikan kerangka untuk melakukan risk assessment dan menempatkannya sebagai bagian dari proses manajemen risiko organisasi. Walaupun publikasi ini berasal dari 2012, NIST masih menyediakan dan memperbaruinya sebagai referensi resmi.
N. TAHAPAN ANALISIS RISIKO
Tahapan praktis yang digunakan dalam perkuliahan:
Tahap 1 — Menentukan konteks
Tentukan:
· organisasi;
· sistem;
· proses bisnis;
· tujuan;
· ruang lingkup.
Tahap 2 — Identifikasi aset
Tentukan apa yang harus dilindungi.
Tahap 3 — Identifikasi ancaman
Tentukan apa yang dapat menyebabkan kerugian.
Tahap 4 — Identifikasi kerentanan
Tentukan kelemahan yang dapat dimanfaatkan.
Tahap 5 — Menilai likelihood
Tentukan kemungkinan terjadinya.
Tahap 6 — Menilai impact
Tentukan konsekuensi.
Tahap 7 — Menghitung/menilai risk
Tentukan tingkat risiko.
Tahap 8 — Prioritas
Urutkan risiko dari tertinggi ke terendah.
Tahap 9 — Risk treatment
Tentukan tindakan penanganan.
Tahap 10 — Monitoring
Risiko harus dipantau karena lingkungan teknologi dan ancaman berubah.
O. ANALISIS RISIKO KUALITATIF
Analisis kualitatif menggunakan kategori atau skala.
P. CONTOH PERHITUNGAN KUALITATIF
Misalnya:
Risiko: Phishing terhadap administrator sistem.
Likelihood = 4
Impact = 5
Maka:
Risk Score = 4 × 5 = 20
Interpretasi:
20 = Very High Risk
Risiko harus mendapatkan prioritas tinggi.
Q. RISK MATRIX 5 × 5
Contoh matriks:
	Likelihood \ Impact
	1
	2
	3
	4
	5

	5 Sangat Tinggi
	5
	10
	15
	20
	25

	4 Tinggi
	4
	8
	12
	16
	20

	3 Sedang
	3
	6
	9
	12
	15

	2 Rendah
	2
	4
	6
	8
	10

	1 Sangat Rendah
	1
	2
	3
	4
	5


Contoh kategori yang dapat digunakan dalam pembelajaran:
· 1–4: Low
· 5–9: Moderate
· 10–14: High
· 15–25: Very High
Catatan:
Organisasi dapat menetapkan threshold berbeda sesuai konteks, risk appetite, regulasi, dan kebijakan internal.
R. CONTOH STUDI KASUS 1
Sistem Informasi Akademik Universitas
Sebuah universitas memiliki sistem akademik yang menyimpan:
· data mahasiswa;
· nilai;
· KRS;
· data dosen;
· data keuangan;
· dokumen akademik.
Ditemukan kondisi:
1. beberapa pengguna masih menggunakan password sederhana;
2. MFA belum diterapkan untuk seluruh administrator;
3. backup tersedia tetapi belum diuji secara berkala;
4. server terhubung dengan internet;
5. terdapat akun lama yang belum dinonaktifkan.
Identifikasi
Aset: Database akademik
Threat: Credential compromise
Vulnerability:
· password lemah;
· MFA belum menyeluruh;
· akun lama aktif.
Likelihood: 4
Impact: 5
Risk Score:
4 × 5 = 20
Kategori:
Very High Risk
S. CONTOH STUDI KASUS 2
Risiko Ransomware
Aset:
File server administrasi
Threat:
Ransomware
Vulnerability:
Tidak ada backup offline/immutable yang diuji
Likelihood:
3
Impact:
5
Risk:
3 × 5 = 15
Kategori:
Very High Risk
Prioritas:
Sangat tinggi
Mitigasi:
· backup 3-2-1;
· backup terisolasi;
· immutable backup;
· patch management;
· endpoint protection;
· least privilege;
· network segmentation;
· user awareness;
· incident response plan.
T. ANALISIS RISIKO KUANTITATIF
Analisis kuantitatif menggunakan angka finansial atau nilai numerik yang lebih terukur.
Tujuannya adalah memperkirakan:
Berapa besar kerugian yang mungkin dialami organisasi?
Salah satu pendekatan klasik menggunakan:
Single Loss Expectancy (SLE)
SLE adalah estimasi kerugian dari satu kejadian.
Rumus:
SLE = Asset Value × Exposure Factor
Keterangan:
Asset Value (AV)
= nilai aset.
Exposure Factor (EF)
= persentase nilai aset yang diperkirakan hilang/rusak akibat satu kejadian.
U. CONTOH SLE
Sebuah database mempunyai nilai ekonomi:
AV = Rp500.000.000
Jika diperkirakan satu insiden menyebabkan kehilangan 40% nilai:
EF = 40%
Maka:
SLE = Rp500.000.000 × 40%
SLE = Rp200.000.000
Artinya:
Satu kejadian diperkirakan menyebabkan kerugian sebesar Rp200 juta.
V. ANNUALIZED RATE OF OCCURRENCE
ARO menunjukkan estimasi frekuensi kejadian dalam satu tahun.
Misalnya:
Jika suatu organisasi memperkirakan insiden terjadi rata-rata 2 kali per tahun:
ARO = 2
Jika terjadi satu kali setiap dua tahun:
ARO = 0,5
Jika terjadi satu kali setiap lima tahun:
ARO = 0,2
W. ANNUALIZED LOSS EXPECTANCY
ALE digunakan untuk memperkirakan kerugian tahunan.
Rumus:
ALE = SLE × ARO
Contoh:
SLE = Rp200.000.000
ARO = 0,5
Maka:
ALE = Rp200.000.000 × 0,5
ALE = Rp100.000.000 per tahun
Interpretasinya:
Secara statistik/estimatif, organisasi menghadapi potensi kerugian tahunan sekitar Rp100 juta dari skenario risiko tersebut.
X. CONTOH ANALISIS KUANTITATIF LENGKAP
Sebuah organisasi mempunyai database pelanggan bernilai:
Rp1.000.000.000
Diperkirakan apabila terjadi kebocoran data, dampak ekonominya mencapai 30%.
Langkah 1 — Hitung SLE
SLE = AV × EF
SLE = Rp1.000.000.000 × 30%
SLE = Rp300.000.000
Langkah 2 — Tentukan ARO
Misalkan diperkirakan insiden terjadi 0,4 kali per tahun.
ARO = 0,4
Langkah 3 — Hitung ALE
ALE = SLE × ARO
ALE = Rp300.000.000 × 0,4
ALE = Rp120.000.000 per tahun
Y. MEMBANDINGKAN BIAYA KONTROL DENGAN RISIKO
Misalnya:
ALE sebelum kontrol:
Rp120 juta/tahun
Organisasi mempertimbangkan investasi keamanan:
Rp50 juta/tahun
Jika kontrol diperkirakan menurunkan kerugian menjadi Rp30 juta/tahun:
Potential Risk Reduction:
Rp120 juta − Rp30 juta
= Rp90 juta
Secara sederhana, investasi Rp50 juta menghasilkan potensi pengurangan kerugian Rp90 juta.
Namun keputusan investasi tidak boleh hanya berdasarkan angka tersebut.
Harus diperhatikan:
· compliance;
· reputasi;
· privacy;
· business continuity;
· strategic importance;
· safety;
· regulatory requirements.
Z. KUALITATIF VS KUANTITATIF
	Aspek
	Kualitatif
	Kuantitatif

	Bentuk
	kategori
	angka

	Likelihood
	rendah–tinggi
	probabilitas/frekuensi

	Impact
	rendah–tinggi
	nilai kerugian

	Output
	risk level
	estimasi kerugian

	Kelebihan
	sederhana
	lebih terukur

	Kekurangan
	subjektif
	membutuhkan data

	Cocok
	tahap awal
	keputusan investasi

	Contoh
	Risk Matrix
	SLE/ALE


AA. RISK TREATMENT
Setelah risiko dinilai, organisasi harus menentukan perlakuan.
Empat strategi utama:
1. Risk Avoidance
Menghindari aktivitas yang menghasilkan risiko.
Contoh:
Tidak menggunakan layanan teknologi yang tidak memenuhi persyaratan keamanan.
2. Risk Reduction / Mitigation
Mengurangi likelihood atau impact.
Contoh:
· MFA;
· encryption;
· backup;
· firewall;
· EDR;
· patch management;
· awareness training.
3. Risk Transfer / Sharing
Membagi atau memindahkan sebagian konsekuensi kepada pihak lain.
Contoh:
· cyber insurance;
· outsourcing;
· kontrak dengan vendor;
· managed security service.
Namun:
Transfer risiko tidak berarti organisasi terbebas dari seluruh tanggung jawab keamanan.
4. Risk Acceptance
Organisasi menerima risiko setelah mempertimbangkan:
· tingkat risiko;
· biaya mitigasi;
· risk appetite;
· manfaat bisnis.
Contoh:
Risiko bernilai sangat kecil mungkin diterima karena biaya mitigasinya jauh lebih tinggi daripada potensi kerugiannya.

AB. RISK APPETITE DAN RISK TOLERANCE
Risk Appetite
Tingkat risiko yang bersedia diterima organisasi dalam mencapai tujuan.
Risk Tolerance
Batas variasi risiko yang masih dapat ditoleransi.
Contoh:
Organisasi menetapkan:
Risiko keamanan sistem kritis tidak boleh berada pada kategori Very High lebih dari 24 jam.
Maka organisasi memiliki tolerance tertentu terhadap risiko tersebut.
AC. INHERENT RISK DAN RESIDUAL RISK
1. Inherent Risk
Risiko sebelum mempertimbangkan kontrol.
Contoh:
Likelihood = 5
Impact = 5
Risk = 25

2. Residual Risk
Risiko yang masih tersisa setelah kontrol diterapkan.
Misalnya setelah MFA, backup, dan monitoring:
Likelihood = 2
Impact = 5
Risk = 10
Jadi:
Inherent Risk = 25
Residual Risk = 10
Tujuan keamanan bukan selalu membuat risiko menjadi nol.
Tujuan yang lebih realistis adalah:
Menurunkan risiko ke tingkat yang dapat diterima organisasi.
AD. CONTOH RISK REGISTER
Risk register merupakan dokumen penting dalam manajemen risiko.
	ID
	Aset
	Threat
	Vulnerability
	L
	I
	Risk
	Prioritas
	Mitigasi

	R01
	Database
	Data breach
	MFA belum menyeluruh
	4
	5
	20
	Very High
	MFA, IAM

	R02
	File Server
	Ransomware
	Backup lemah
	3
	5
	15
	Very High
	Backup

	R03
	Website
	Web attack
	Patch terlambat
	3
	4
	12
	High
	Patch/WAF

	R04
	Laptop
	Malware
	User awareness rendah
	3
	3
	9
	Moderate
	EDR/training

	R05
	Wi-Fi
	Unauthorized access
	Password bersama
	2
	3
	6
	Moderate
	WPA3/802.1X



AE. PRIORITISASI RISIKO
Prioritas dapat ditentukan berdasarkan:
1. Risk score;
2. criticality aset;
3. dampak bisnis;
4. regulatory requirements;
5. privacy;
6. kemungkinan eksploitasi;
7. biaya mitigasi;
8. risk appetite.
Contoh:
Risiko dengan skor 20 harus mendapatkan perhatian lebih tinggi daripada risiko dengan skor 6.
Namun:
Risk score bukan satu-satunya dasar pengambilan keputusan.
Risiko dengan skor lebih rendah tetapi menyangkut data pribadi atau kewajiban hukum dapat tetap menjadi prioritas.

AF. HUBUNGAN MANAJEMEN RISIKO DENGAN NIST CSF 2.0
NIST CSF 2.0 diterbitkan pada 26 Februari 2024 dan dirancang untuk membantu organisasi dari berbagai ukuran dan sektor mengelola serta mengurangi risiko cybersecurity. CSF 2.0 juga memberikan penekanan lebih kuat pada governance dan supply-chain risk.
Enam fungsi utama CSF 2.0 adalah:
1. GOVERN
2. IDENTIFY
3. PROTECT
4. DETECT
5. RESPOND
6. RECOVER
Untuk Minggu 2, mahasiswa terutama perlu memahami:
GOVERN
Bagaimana organisasi menetapkan strategi, kebijakan, dan risk management.
IDENTIFY
Bagaimana organisasi memahami:
· aset;
· risiko;
· kebutuhan bisnis;
· ancaman;
· konteks organisasi.
PROTECT
Bagaimana kontrol digunakan untuk mengurangi risiko.
Dengan demikian:
Risk Management → IDENTIFY → PROTECT → DETECT → RESPOND → RECOVER
CSF 2.0 juga menyediakan panduan untuk mengintegrasikan cybersecurity risk management dengan enterprise risk management. (Pusat Sumber Daya Keamanan Komputer NIST)

AG. HUBUNGAN DENGAN ISO/IEC 27005
ISO/IEC 27005:2022 memberikan panduan khusus untuk pengelolaan risiko keamanan informasi dan mendukung penerapan ISMS berbasis ISO/IEC 27001.
Secara konseptual:
Context
↓
Risk Identification
↓
Risk Analysis
↓
Risk Evaluation
↓
Risk Treatment
↓
Communication & Consultation
↓
Monitoring & Review
Pendekatan ini memperlihatkan bahwa risk management bukan aktivitas satu kali.
Risk management adalah:
proses berkelanjutan.

AH. RISK MANAGEMENT SEBAGAI PROSES BERKELANJUTAN
Risiko berubah karena:
· teknologi berubah;
· aplikasi berubah;
· pengguna berubah;
· organisasi berubah;
· regulasi berubah;
· vendor berubah;
· pola serangan berubah;
· muncul kerentanan baru.
Karena itu risk register harus diperbarui secara berkala.
AI. STUDI KASUS UTAMA PERKULIAHAN
Kasus: Universitas Digital
Sebuah universitas mempunyai:
1. Sistem Informasi Akademik;
2. Learning Management System;
3. Sistem Keuangan;
4. Email institusi;
5. Wi-Fi kampus;
6. Database mahasiswa;
7. Database dosen;
8. Server virtual;
9. layanan cloud.
Hasil observasi:
· sebagian akun menggunakan password sederhana;
· belum semua administrator menggunakan MFA;
· backup dilakukan setiap minggu;
· beberapa server terlambat mendapatkan patch;
· terdapat akun mahasiswa yang sudah lulus tetapi belum segera dinonaktifkan;
· tidak semua data diklasifikasikan berdasarkan sensitivitas.
Tugas Mahasiswa
Identifikasi minimal:
5 aset
5 ancaman
5 kerentanan
Kemudian buat:
1. risk register;
2. likelihood;
3. impact;
4. risk score;
5. risk matrix;
6. prioritas;
7. rekomendasi mitigasi.
AJ. CONTOH JAWABAN RINGKAS
	Aset
	Threat
	Vulnerability
	L
	I
	Risk

	Database mahasiswa
	Data breach
	MFA belum menyeluruh
	4
	5
	20

	Server akademik
	Ransomware
	Backup belum optimal
	3
	5
	15

	Email
	Phishing
	Awareness rendah
	4
	4
	16

	Wi-Fi
	Unauthorized access
	Credential sharing
	3
	3
	9

	Website
	Web attack
	Patch terlambat
	3
	4
	12


Prioritas:
1. Data breach — 20
2. Phishing — 16
3. Ransomware — 15
4. Web attack — 12
5. Unauthorized access — 9
AK. AKTIVITAS DISKUSI KELAS
Dosen dapat mengajukan pertanyaan:
Pertanyaan 1
Apakah semua aset harus dilindungi dengan tingkat keamanan yang sama?
Jawaban yang diharapkan:
Tidak. Tingkat perlindungan harus disesuaikan dengan nilai aset, tingkat risiko, dampak, kebutuhan bisnis, dan regulasi.
Pertanyaan 2
Apakah ancaman otomatis berarti risiko tinggi?
Jawaban:
Tidak. Risiko dipengaruhi oleh kemungkinan dan dampak serta konteks kerentanan.
Pertanyaan 3
Apa yang lebih berbahaya: threat tinggi atau vulnerability tinggi?
Jawaban:
Keduanya harus dianalisis secara bersama. Ancaman tinggi tanpa jalur eksploitasi yang relevan belum tentu menghasilkan risiko tinggi; sebaliknya kerentanan kritis yang mudah dieksploitasi oleh ancaman relevan dapat menghasilkan risiko tinggi.
Pertanyaan 4
Apakah semua risiko harus dihilangkan?
Jawaban:
Tidak. Tujuan risk management adalah mengelola risiko sampai tingkat yang dapat diterima organisasi.

AL. PRAKTIKUM MINGGU KE-2
Praktikum: Penyusunan Risk Register
Tujuan
Mahasiswa mampu melakukan identifikasi dan analisis risiko secara sederhana.
Tools
Dapat menggunakan:
· Microsoft Excel;
· Google Sheets;
· LibreOffice Calc.
Tidak diperlukan eksploitasi sistem.
Langkah Praktikum
Langkah 1
Pilih satu sistem:
· sistem akademik;
· e-commerce;
· perpustakaan;
· rumah sakit;
· UMKM;
· perbankan;
· sistem informasi pemerintahan.
Langkah 2
Identifikasi minimal 5 aset.
Langkah 3
Identifikasi minimal 5 ancaman.
Langkah 4
Identifikasi minimal 5 vulnerability.
Langkah 5
Berikan nilai:
Likelihood = 1–5
Impact = 1–5
Langkah 6
Hitung:
Risk Score = L × I
Langkah 7
Kategorikan:
· Low;
· Moderate;
· High;
· Very High.
Langkah 8
Tentukan:
· risk treatment;
· kontrol;
· penanggung jawab;
· target waktu.

AM. FORMAT TUGAS MAHASISWA
Judul
Analisis Risiko Keamanan Informasi pada [Nama Sistem]
Isi laporan
1. Pendahuluan
2. Deskripsi organisasi/sistem
3. Identifikasi aset
4. Identifikasi ancaman
5. Identifikasi kerentanan
6. Analisis likelihood
7. Analisis impact
8. Risk matrix
9. Risk register
10. Prioritas risiko
11. Rekomendasi mitigasi
12. Kesimpulan
13. Daftar pustaka
AN. RUBRIK PENILAIAN PRAKTIKUM
	Komponen
	Bobot

	Identifikasi aset
	15%

	Identifikasi threat
	15%

	Identifikasi vulnerability
	15%

	Analisis likelihood & impact
	20%

	Risk matrix & risk register
	15%

	Rekomendasi mitigasi
	15%

	Presentasi
	5%

	Total
	100%



AO. KUIS FORMATIF
1.
Apa yang dimaksud dengan asset?
2.
Apa perbedaan threat dan vulnerability?
3.
Apa hubungan antara likelihood dan impact dengan risk?
4.
Sebuah risiko memiliki likelihood 4 dan impact 5. Berapa risk score?
5.
Apa tujuan risk matrix?
6.
Apa yang dimaksud dengan residual risk?
7.
Sebutkan empat strategi risk treatment.
8.
Apa perbedaan analisis risiko kualitatif dan kuantitatif?
9.
Apa kepanjangan SLE?
10.
Apa kepanjangan ALE?

AP. SOAL PERHITUNGAN
Sebuah organisasi memiliki server dengan nilai aset:
Rp800.000.000
Exposure Factor:
25%
Estimasi frekuensi kejadian:
0,5 kali/tahun
Hitung:
1. SLE
2. ARO
3. ALE
Jawaban
SLE:
Rp800.000.000 × 25%
= Rp200.000.000
ARO:
= 0,5
ALE:
Rp200.000.000 × 0,5
= Rp100.000.000/tahun

AQ. SOAL ANALISIS
Sebuah perusahaan mengalami:
· phishing meningkat;
· password lemah;
· MFA belum diterapkan;
· data pelanggan sangat sensitif;
· awareness karyawan rendah.
Pertanyaan:
1. Apa aset yang harus dilindungi?
2. Apa threat?
3. Apa vulnerability?
4. Bagaimana likelihood?
5. Bagaimana impact?
6. Berapa risk score?
7. Apa mitigasinya?
8. Apa residual risk setelah mitigasi?
Mahasiswa harus mampu menjelaskan alasan akademik di balik setiap penilaian, bukan hanya memberikan angka.
AR. KESALAHAN UMUM DALAM ANALISIS RISIKO
1. Menganggap threat = risk
Salah.
Threat adalah sumber potensi bahaya.
Risk membutuhkan analisis kemungkinan dan dampak.
2. Menyamakan semua aset
Salah.
Setiap aset mempunyai nilai dan criticality berbeda.
3. Memberikan skor tanpa alasan
Risk assessment harus memiliki dasar.
4. Hanya melihat aspek teknologi
Keamanan informasi juga berkaitan dengan:
· manusia;
· proses;
· governance;
· hukum;
· bisnis;
· organisasi.
5. Menganggap risiko dapat menjadi nol
Dalam praktik, residual risk hampir selalu tetap ada.
6. Tidak melakukan monitoring
Risk assessment harus diperbarui.
AS. ETIKA DAN TANGGUNG JAWAB
Analisis risiko keamanan informasi harus dilakukan secara etis.
Mahasiswa:
· tidak boleh mengakses sistem tanpa izin;
· tidak boleh melakukan scanning terhadap sistem pihak lain;
· tidak boleh mengeksploitasi kerentanan;
· tidak boleh mengambil data;
· tidak boleh menyebarkan informasi sensitif;
· harus menggunakan lingkungan laboratorium;
· harus menjaga kerahasiaan informasi.
Silabus secara tegas menetapkan bahwa scanning dan pengujian hanya dilakukan pada sistem yang dimiliki atau mendapat izin eksplisit.

AT. INTEGRASI DENGAN SIKLUS KEAMANAN INFORMASI
Materi Minggu 2 menjadi fondasi untuk materi berikutnya:
Minggu 2 — Risk Management
↓
Minggu 3 — ISMS & ISO/IEC 27001
↓
Minggu 4 — NIST CSF 2.0 & NIST SP 800-53
↓
Minggu 5–6 — Cryptography
↓
Minggu 7–8 — Network Security
↓
Minggu 9 — Endpoint Security
↓
Minggu 10–11 — Application Security & Testing
↓
Minggu 12 — Incident Response & Forensics
↓
Minggu 13 — Cloud & Supply Chain
↓
Minggu 14 — Audit, Governance & Compliance
Dengan demikian, mahasiswa memahami bahwa risk management merupakan fondasi bagi hampir seluruh domain keamanan informasi.
AU. RANGKUMAN MINGGU KE-2
Mahasiswa harus mengingat tujuh konsep inti:
1. Asset
Sesuatu yang bernilai dan perlu dilindungi.
2. Threat
Sesuatu yang berpotensi menyebabkan kerugian.
3. Vulnerability
Kelemahan yang dapat dimanfaatkan.
4. Likelihood
Kemungkinan risiko terjadi.
5. Impact
Konsekuensi apabila risiko terjadi.
6. Risk
Potensi kerugian berdasarkan kemungkinan dan dampak.
7. Risk Treatment
Tindakan untuk menghindari, mengurangi, membagi, atau menerima risiko.
Formula dasar:
Risk = Likelihood × Impact
Formula kuantitatif:
SLE = Asset Value × Exposure Factor
ALE = SLE × ARO
AV. KESIMPULAN
Manajemen risiko merupakan salah satu fondasi utama keamanan informasi. Organisasi tidak dapat mengamankan seluruh aset dengan pendekatan yang sama karena setiap aset memiliki nilai, ancaman, kerentanan, dan tingkat dampak yang berbeda.
Proses analisis risiko dimulai dari:
Identifikasi aset → Identifikasi ancaman → Identifikasi kerentanan → Analisis likelihood → Analisis impact → Penilaian risiko → Prioritas → Risk treatment → Monitoring.
Pendekatan kualitatif membantu organisasi melakukan prioritas secara sederhana melalui kategori dan risk matrix, sedangkan pendekatan kuantitatif membantu memberikan estimasi finansial melalui pendekatan seperti SLE, ARO, dan ALE.
Pada tingkat organisasi, risk management harus terintegrasi dengan governance, proses bisnis, keamanan teknologi, dan pengambilan keputusan manajemen.
Prinsip penting yang harus dibawa mahasiswa:
“Keamanan informasi bukan tentang menghilangkan seluruh risiko, tetapi tentang memahami, memprioritaskan, dan mengelola risiko agar berada pada tingkat yang dapat diterima organisasi.”
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